
项目介绍
项目名称
项目名称：中山大学附属口腔医院数据安全服务项目
项目目标
[bookmark: OLE_LINK2]本次项目建设致力于构建具有医院独特性的数据安全防护体系，提升医院数据安全风险运营能力，同时通过数据安全技术保障手段，确保在满足法律法规和管理制度的安全要求下，使医院在数据安全各方面建设得到完善和提升，规范和完善相关数据安全制度，对数据安全风险做到事前防范、事中监控和事后审计，对数据安全体系建设不断完善运营，最终形成数据安全闭环，也为未来医院在医疗数据开发领域的规范化探索奠定坚实基础，促进数据资源的安全、合规与高效利用，助力医院信息化建设和医疗服务质量的全面提升。
项目周期
本项目服务周期为1年。
[bookmark: OLE_LINK3]项目需求
1. 
需求一览表
年度数据安全服务内容包括以下：
	序号
	服务名称
	数量
	单位

	1
	数据资产全面盘点服务
	1
	项

	2
	医疗数据分类分级服务
	1
	项

	3
	数据安全制度咨询服务
	1
	项

	4
	敏感数据泄露技术检测服务
	1
	项

	5
	网络和数据安全教育培训服务
	1
	项


服务要求
数据资产全面盘点服务要求
全面梳理单位业务和承载数据的信息系统所涵盖的数据资产类型，对本单位进行拉网式清查盘点，以系统级、表级、字段级的颗粒度构建数据资产目录，绘制数据资产地图，直观形象地描绘数据资产的分布、数量、大小、归属等详细信息，对本单位数据资产进行全面梳理。
服务范围与频率：
服务范围：10个系统以内。
8个月内完成，服务次数为1次。
服务方式：
服务方式包括现场服务及远程技术支持。
服务输出：
《数据资产目录清单》
医疗数据分类分级服务要求
根据国家和行业标准，对单位涉及的健康医疗数据开展数据分类，全面梳理数据资产，开展数据分级分类标识及记录管理工作，为数据分级分类应用提供应用支撑。包括数据资产调查、梳理、数据字段分级分类规则制定。
综合人工和数据分级分类安全技术工具按数据所属的业务类型实施数据分级分类，包括软件部署、规则导入、编制数据分类分级目录。同时为保障数据分类分级过程中的医院数据安全，需提供数据防泄漏工具，数据分类分级过程中将分类分级的原始文件导入到数据防泄漏的可信空间中，通过可视化的操作界面进行操作，然后将调试好的分析计算结果转入到运行模式（应用沙箱协同），实现隐私保护下的数据分类分级。
服务范围与频率：
服务范围：按需。（数据量约90万字段数）
12个月内完成，服务次数为1次。
服务方式：
服务方式包括现场服务及远程技术支持。
服务输出：
数据分类分级完成后，编制形成数据分类情况明细、数据分级情况明细，包括：
《数据分类分级报告》
《分类分级模版》
《数据安全分类分级管理办法》
数据安全制度咨询服务要求
基于《中华人民共和国网络安全法》《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《信息安全技术-个人信息安全规范》等法律法规基础上，根据医疗行业数据安全及个人信息保护相关政策，完善健全本单位数据安全和个人信息保护相关安全管理制度。提供安全知识库工具导入数据安全和个人信息保护各项制度，方便医院人员随时查阅和学习。
服务范围与频率：
服务范围：全院。
12个月内完成，服务次数为1次。
服务方式：
服务方式包括现场服务及远程技术支持。
服务输出：
数据安全制度体系完善后，编制形成数据分类分级、数据安全评估、数据合作方管理、数据脱敏、数据加密、数据安全审计、数据资产管理等各类制度文件。
敏感数据泄露技术检测服务要求
本服务分为敏感数据泄露风险探测服务及API接口检测服务，包括对中山大学附属口腔医院的网络系统、医疗信息管理系统、数据存储设备等进行全面的检测。在敏感数据泄露风险探测服务方面，会深入分析医院各个系统中可能存在的安全漏洞，例如患者医疗记录、医护人员信息等数据的存储和传输环节是否存在风险。对于API接口检测服务，则着重检查与外部系统交互的接口安全性，确保在数据交互过程中不会发生敏感信息泄露、恶意攻击等情况，保障医院整体信息系统的安全性与稳定性。
针对小程序、公众号等对外平台涉及的个人信息，在个人信息处理活动方面，检验其合法合规性，判定对个人信息主体合法权益造成损害的各类风险，并评估保护个人信息主体各项措施有效性的过程。此评估意在发现、处理以及持续监控个人信息处理过程中的安全风险。
提供流量数据监测工具，配合7*24人工协助分析服务，分析流量中数据的异常。帮助医院及时、精准地掌握流量动态。通过流量数据监测工具，可以全面收集流量相关的数据，如来源、访问路径、停留时间等。
服务范围与频率：
服务范围：全院。
敏感数据泄露风险探测服务
服务频率：全年
API接口检测服务
12个月内完成，服务频率：2次（1次/半年）。
全流量数量监测工具
1年，配套7*24人工协助分析服务
服务方式：
服务方式包括现场服务及远程技术支持。
服务输出：
《敏感数据泄露风险报告》
《渗透测试报告》
《API接口检测报告》
网络和数据安全教育培训服务要求
对单位决策领导、业务及信息化管理人员和其他岗位人员开展网络安全、数据安全相关教育培训。
服务范围与频率：
服务范围：全院。
12个月内完成，服务频率：1次。
服务方式：
服务方式：现场服务。
服务输出：
安全培训课件、安全培训技能考核记录等。
实施人员要求
[bookmark: OLE_LINK14]为保障服务效果，供应商为本项目投入一名数据安全工程师提供5*8小时现场驻场数据安全服务，要求具备信息安全管理体系认证及数据安全认证专家证书，并须承诺在服务周期内，若采购人要求增派人员，供应商应全力配合采购人，按照采购人要求进行人员增派。
服务工具要求
	序号
	工具
	主要功能
	备注

	1
	数据防泄漏工具
	保证服务过程中医院提供的数据不被泄露。
	在数据分类分级服务活动中免费提供给医院使用。

	2
	API应用审计与检测工具
	对业务API进行扫描与监测。
	在敏感数据泄露技术检测服务活动中免费提供给医院使用。

	3
	数据分类分级工具
	对数据进行扫描并对扫描的数据进行自动分级分类。
	在数据分类分级服务活动中免费提供给医院使用。

	4
	渗透测试辅助工具
	收集医院脆弱性信息包括资产台账、互联网暴露面、高危漏洞、弱口令等，为后续渗透测试做好数据分析工作。
	渗透测试辅助工具需部署在本地提供给医院使用，使用期限为1年。

	5
	流量数据监测工具
	全面分析医院流量情况，及时发现及告警网络数据状态异常。
	流量数据监测工具需部署在本地提供给医院使用，使用期限为1年。



